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ОСОБЕННОСТИ И МЕРЫ ПРЕДУПРЕЖДЕНИЯ 

 
В современном мире огромную роль играют процессы 

информатизации. Каждое действие человека сопровождается все новыми 
техническими средствами. Действительно, на сегодняшний день 
технические средства используются повсеместно как в деятельности ОВД, 
так и в повседневной жизни человека. Однако, в таком широком 
распространении технических и информационных средств есть негативный 
аспект – их также используют правонарушители.  

Сеть Интернет уже давно стала площадкой для различного рода 
правонарушений. Посредством Интернета совершаются: мошенничество, 
преступления экстремистской направленности, незаконный оборот 
наркотических средств и многие другие. Наше исследование будет 
направленно на рассмотрение особенностей использования сети Интернет 
для незаконного оборота наркотических средств, а также мер по 
предупреждению такого оборота.  

Почему же правонарушители выбирают интернет-площадки для 
совершения противоправных действий? Такие лица нацелены на большой 
круг лиц. Опасность таких действий заключается не только в 
широкомасштабном распространении интернет-преступности, но и в том, 
что это может вовлечь несовершеннолетних. В ходе анализа последних 
исследований мы можем сделать вывод о том, что в современной России 
наблюдается тенденция вовлечения несовершеннолетних в незаконный 
оборот наркотиков как раз посредством сети Интернет [1]. Именно 
несовершеннолетние являются основной целевой аудиторией 
«наркобизнеса» в Интернете.  

Предлагаем проанализировать то, каким образом происходит 
вовлечение несовершеннолетних в незаконный оборот наркотических 
средств в сети Интернет. Правонарушители могут использовать различные 
средства: 

1. Убеждение. 
2. Угрозы. 
3. Шантаж. 
4. Предложения заработать и т. п. [2]. 
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Существует множество примеров, когда несовершеннолетнее лицо 
вовлекалось в незаконный оборот наркотиков, но самостоятельно не 
осознавало противоправность своего деяния, поскольку находилось в 
заблуждении.  

Следующий аспект незаконного оборота наркотических средств в 
сети Интернет – это высокая степень анонимности. Участвуя в незаконном 
обороте наркотических средств в Интернете человек может полностью 
оставаться анонимным. Бесконтактная передача наркотических средств 
полностью исключает возможность встречи продавца и покупателя 
наркотических веществ [3].  

Еще одной ключевой особенностью незаконного оборота 
наркотических средств в сети Интернет является конфиденциальность 
персональной информации, как продавца, так и покупателя. Суть 
заключается в возможности использования так называемых «скрытых 
чатов», например, в «Telegram». Переписка в таких чатах автоматически 
удаляется не только с аккаунта владельца, но и с серверов самой 
социальной сети. Исходя из этого мы можем сделать вывод, что переписка, 
как одно из основных доказательств, уже не доступна для 
правоохранительных органов.  

Вышеуказанные особенности в значительной степени затрудняют 
ОРД сотрудников правоохранительных органов. Как правило, в ходе ОРМ 
к ответственности привлекаются только рядовые участники незаконного 
оборота наркотических средств – «закладчики» [4]. 

Также одной из основных особенностей современного незаконного 
оборота наркотических средств является масштабная реклама сайтов для 
покупки наркотических веществ. Реклама таких сайтов, как правило, 
происходит также посредством несовершеннолетних. 
Несовершеннолетнему бесконтактно передаются трафареты с ссылкой на 
определенный сайт с говорящим названием. Его роль заключается в 
распространении «граффити» с таким сайтом через трафарет на местах 
большого скопления людей (проходных местах). Все эти действия 
являются составом такого правонарушения как незаконная реклама 
наркотических средств и их прекурсоров (ст. 6.13 КоАП РФ) [5]. 

Итак, на основании вышеизложенного можно выделить ключевые 
особенности незаконного оборота наркотических средств в сети Интернет: 

1. Широкое вовлечение несовершеннолетних в незаконный оборот 
наркотических средств. 

2. Использование сети Интернет для привлечения больших групп 
людей. 

3. Упрощенность доступа к наркотическим средствам, которая 
обусловлена широким распространением информационных технологий и 
технических средств. 
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4. Высокая степень анонимности покупателя и продавца 
наркотических средств в сети Интернет, которая также обусловлена 
бесконтактной покупкой. 

5. Высокая степень конфиденциальности персональных данных, 
которая затрудняет ОРД, а также деятельность по предупреждению 
исследуемой группы правонарушений. 

6. Массовая реклама сайтов для покупки наркотических средств, в 
которую также вовлекают несовершеннолетних. 

Вышеуказанные особенности в значительной мере затрудняют 
деятельность сотрудников правоохранительных органов. Однако, на 
сегодняшний день существуют в некоторой степени эффективные способы 
предупреждения исследуемой группы правонарушений. Например, 
проведение мониторинга распространения сайтов для сбыта 
наркотических средств в целях их дальнейшего закрытия, координация 
деятельности приложений и социальных сетей, в которых происходит сбыт 
наркотических средств [6]. Конечно, указанные меры не могут в полной 
мере снизить тенденцию к росту незаконного оборота наркотических 
средств в сети Интернет, поэтому хотим предложить несколько путей 
совершенствования этих мер. Итак, необходимо: 

1. Исключить возможность анонимно регистрироваться в социальных 
сетях. 

2. Привлекать специалистов в ИT-индустрии к деятельности 
правоохранительных органов по пресечению незаконного оборота 
наркотических средств в сети Интернет. 

3. Законодательно регламентировать порядок работы 
правоохранительных органов в исследуемой сфере. 

Таким образом, нами были проанализированы основные особенности 
незаконного оборота наркотических средств в сети Интернет. Стоит 
отметить, что в современной России существует тенденция роста 
незаконного оборота наркотических средств с использованием Интернета. 
Нами были отмечены существующие меры противодействия исследуемому 
правонарушению. А также предложены новые меры борьбы с 
распространением наркотических средств через интернет-площадки.  
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